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Annotatsiya: Ushbu maqolada elektron ovoz berish tobora ortib borayotgan 
qiziqish sohasi bo’lganligi sababli, elektron ovoz berish tizimlarining mumkin bo’lgan 
xavf - xatarlari va muammolari, elektron ovoz berishni tashkil etish bilan bog'liq 
muammolar va qarshi yechimlari keltirilgan. 
Kalit so’zlar: tahdid, model, elektorn ovoz, saylovchi, elektron raqamli imzo, 
autentifikatsiya, texnologiya. 
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Abstract: This paper presents the possible risks and challenges of electronic 
voting systems, the problems associated with the organization of electronic voting, and 
counter - solutions, as electronic voting is an increasingly area of interest. 
Keywords: threat, model, electron voice, voter, electronic digital signature, 
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So’nggi yillarda elektron ovoz berish juda mashhur va dolzarb mavzusiga aylandi. 
Qog'ozli byulletenlarni hisoblashning elektron o’rtacha qiymati bir muncha vaqtdan 
beri mavjud, ammo hozirgi paytda asosiy e'tibor elektron saylov byulletenlarini qanday 
tashlashga qaratilgan. Elektron ovoz berish texnologiyasi byulletenlarni sanashni 
tezlashtirishi va nogiron saylovchilar uchun qulayligini ta'minlashi mumkin. 
To’g'ridan-to’g'ri ovoz yozish mashinalari yoki Internet orqali ovoz berish qog'ozli 
byulletenlardan foydalanish va tayyorlov ishlarini qisqartirishi mumkin. Elektron ovoz 
berish, shuningdek, saylovdagi firibgarliklarni osonlashtirishi mumkin, ayniqsa 
masofadan turib ovoz berish bilan bog'liq bo’lgan xavflar juda muhimdir1, ushbu 
holatdagi xavflarni katta guruxlarga ajratish mumkin bo’lib, ular quyidagi rasmda 
keltirilgan. 
 
1 Goldsmith B., 2017. Guidelines for Trialling E-Voting in National Elections. Real-World Electronic Voting: Design, 
Analysis and Deployment, p. 19-47, CRC press 
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1-rasm. Elektron ovoz berishda xatarlar va muammolar 
Elektron ovoz berishdagi tahdidlar 1-rasmda keltirilgan bo’lib, ularni tahlili esa 





Guruxdagi xavf-xatarlar Bartaraf etish chorasi Qo’shimcha taklif 
etilayotgan choralar 
1-gurux Mobil telefon orqali 
identifikatsiyalash imkoniyati 
yoq. Bir kishi tomonidan 
qayta ovoz berishning oldini 
olish yoki boshqa birovning 
SIM-kartasidan foydalanishni 
oldini olish uchun har bir 
saylovchiga bir marta 
ishlaydigan yagona kod 
berilgan bo’lsada, telefon va 
SIM-kartadan kod berilgan 
shaxs tomonidan ovoz berish 
kafolatlari yo’qligi. 
Elektron raqamli imzodan 
foydalanish. ERIni saqlash 
va olish masalasi paydo 
bo’ladi, ammo bu 
muammoni hal qilish uchun 
bitta echim foydalanuvchi 
o’z ma'lumotlarini 
yo’qotmasdan va ovozini 
himoya qilmasdan shaxsan 









tamoyillari bilan tanish 
bo’lmagan ko’plab odamlar 
uchun bu tizimni ishlash 
jarayonini tushuntirish 
Elektron ovoz berish tizimi 
haqida aholi o’rtasida 
tushuntirish ishlari olib 
borish, ular uchun tizim 
imkoniyatlarini baholash 
mezonlarini tahlil qilish va 
Elektron ovoz berish 
to‘g’risida gazeta, jurnal 
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masalasi. Masofaviy elektron 
ovoz berish 
texnologiyalaridan 
foydalanish uchun psixologik 
to’siqlarni bartaraf etish. 
boshqalarni o’z ichiga oladi. 
Psixologik to’siqlar va 
axborot-tushuntirish 
ishlarini olib borish 
zaruriyati. 
3-gurux Ovoz berishda jarayonini 
kuzatish va nazorat qilish, 
uzoq elektron ovoz berish 
bilan to’g'ridan-to’g'ri ovoz 
berish jarayonini kuzatish va 
nazorat qilish, uni hisoblash 
ob'ektiv ravishda mumkin 
emas. Shu bilan birga, 
cheklangan usullarda ko’rib 
chiqilgan bunday nazorat 
“individual” shaklda amalga 
oshirish, ovoz berish tartib 
taomilining murakkabligi va 





ishlarini olib borish zarurati 
muammolaridir. 
Ovoz berganlar haqida 
yagona ma'lumotlar bazasi 
bo’lishi kerak, bu real 
vaqtda va 
foydalanuvchilarning 
ovozlarini qayta ishlashga 





4-gurux Elektron tizimlarning 
texnologik bazasining 
nomutanosibligi, masofadan 
elektron ovoz berish 
tizimlarining o’zi sifati va 
xavfsizligiga yagona 
yondashuv va universal 
talablarning yo’qligi bilan 
bog'liq. Ushbu holatlar 




tavsiyalarida aks ettirilgan 
bunday uskunalarning 
dastlabki auditini majburiy 
o’tkazish to’g'risidagi 
nizomni joriy etishni 
belgilaydi. 
Identifikatsiya qiluvchi 
ma'lumotlarni o’z ichiga 
olgan saylovchilar 
ro’yxatini ishlatmaslik, 
balki uni faqat haqiqiy ovoz 
berish kartalari raqamlarini 
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Yuqoridagi masalalar negizida elektron ovoz berish tizimida axborot 
xavfsizligining maxfiyligini, konfedensialligini, yaxlitligini ta’minlashni amalga 
oshirish asosiy masala bo’lib2, quyidagi rasmda elektron ovoz berishning umumiy 













2-rasm. Ovoz berishda tizimining umumiy talabalar to’plami 
Autentifikatsiyani, maxfiylikni, yaxlitlikni, va boshqalarni takomillashtirish 
mexanizmlariga ehtiyoj juda muhimdir. Internetda ovoz berish tizimlarining 
rivojlanishi bilan ushbu tahdidlardan xavfsizlikni ta'minlash uchun , ma’lumotlarni 
tekshirish uchun kriptografik vositalar ahamiyatga ega Shuning uchun kriptografik 
usullardan biri autentifikatsiyani qo’llash mumkindir. Ushbu rasmda tizim ikki omilli 
autentifikatsiyani talab qiladi, ID bilan birga paroldan foydalanishga binoan, ushbu 
parollar “kamida ikkita xavfsiz bir tomonlama xeshlash algoritmlarining xesh-qiymati” 
sifatida saqlanadi va har bir parolni xeshlashda o’ziga xos ishlatiladi. Quyidagi rasmda 
















saylov tizimiga kirishi 
 
3-rasm. Elektron ovoz berishda autenfikasiyadan o’tkazish jarayoni 
 
2 Halderman J. A., 2017. Practical Attacks on Real-World E-Voting. Real-World Electronic Voting: Design, Analysis and 
Deployment, p.143- 170, CRC press 
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Ushbu sxema orqali saylovchi byulleten berishdan oldin autentifikatsiya qiladi va 
autentifikatsiya tizimidan foydalanish huquqiga ega bo’lgan saylov saylovchining har 
qanday elektron ovoz berishini aniqlay oladi. Saylovning muhim qismi berilgan 
byulletenning mazmunini ko’ra olmaydi, lekin yangi saylov byulleteni bergan 
majburlovchi saylovchini ko’rishi aniqlanishi mumkin. Sanab o’tilgan byulletenlarga 
kirish huquqiga ega bo’lgan majburiy saylov, shuningdek, majburlangan 
saylovchilarning ovozini bekor qilmaganligini tasdiqlashi mumkin.  
Yuqoridagi muammolarni bartaf etish uchun zamonaviy echimlar, texnologik, 
kriptogragik usullardan foydalanish mumkin. Shular biri bo’lgan hozirgi kunda 
ko’plab davlatlarda qo’llanilgan modellar bo’lib, ular quyidagilardir: 
1) Scytl internet-ovoz berish modeli; 
2) Cybernetica internet-ovoz berish modeli; 
3) Jeneva yechimi internet ovoz berish modeli. 
Ushbu modellar elektron ovoz berishdagi bo’ladigan yuqorida keltirlgan 
tahdidlarni bartaf etish uchun qo’llaniladi va ularning ishlash mexanizimi bilan 
quyidagi jadval orqali tanishib chiqamiz: 
2-jadval 













































yaxlitligini  Modelda 
ishlash uchun 
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Elektron ovoz berishda axborot xavfsizligiga nisbatan bo’ladigan tahdid va 
hujumlarni bartaraf etish uchun modellar bilan tanishib chiqdik, ushbu modellar asosan 
kriptografik algortimlar va protokollar jamlanmasidan, Hesh funksiyasi, elektron 
raqamli imzo, EL-Gamal, X -509 standarti va boshqalar jamlamasidan iborat bo‘lib, 
yuqoridagi muammolarni bartaraf etish uchun gibrid tizimni kriptografik usullardan 
foydalanish ishning asosiy maqsadi bo‘lib, quyidagi jadvalda esa elektron ovoz berish 
tizimining talablari keltirilgan bo’lib, qat’yi autentifikatsiya bilan amalga oshiriladi. 
3-jadval 
Elektron ovoz berish tizimda autentifikatsiya talablari 
Autentifikatsiya 
vazifasi 
Ruxsat berilgan saylovchilarning huquqlari 
Aniqlik 
 
Huquqqa ega bo’lgan saylovchi faqat bir marta ovoz berishi 
mumkin(bitta to’g'ri ovozga ega bo’lishi). Ovozlar to’g'ri yozilgan 
bo’lishi 
Halollik Ovozlarni o’zgartirish yoki o’chirish mumkin emasligi 
Qobiliyat va 
javobgarlik 
Tizim qobiliyatiga egaligi bo’lib, ovozlarning to’g'ri 
hisoblanganligini tekshirish 









saylovchilar tizim turli xil turlari bo’yicha ishlatilishi kerak (ko’p tilli 
saylov byulletenlarini qo’llab-quvvatlash, nogironliklarni audio yoki 
vizual xususiyatlar bilan joylashtirish) 
Qulaylik Ovoz berish jarayoni qulay bo’lishi kerakligi 
Sertifikatlilik 
qobiliyati 
Tizim saylovga oid rasmiylar tomonidan sinovdan o’tkazilishi 
kerakligi 
Shaffoflik Saylovchilar tizimni tushunishlari kerak umuman 
Narxi Tizim juda qimmat bo’lmasligi kerakligi 
Autentifikatsiya tizimning to’g'ri ishlashini ta'minlash va foydalanuvchi 
ishonchini qozonish uchun juda muhim vositadir. Ma'lumki, foydalanuvchi tizimda 
ovoz berish uchun autentifikatsiya qilishi kerak, ammo ovoz yozuvchisi 
foydalanuvchiga haqiqiyligini tasdiqlashi kerak, shuning uchun saylovchi bu uning 
soxta xabarlar tizimi emasligini bilishi kerak. 
Xulosa qilib shuni aytish mumkinki, elektron ovoz berish jarayonida mumkin 
bo’lgan xatarlar va elektron ovoz berish tizimlarining muammolari ko’rib chiqiladi. 
Masofadan elektron ovoz berishning xavf-xatarlar tahlili amalga oshirish, ularning 
tasnifi keltirildi, turli xavf-xatarlar guruhlari batafsil bayon etildi. Elektron ovoz 
berishni amalga oshirishning mavjud usullari va tizimlari muhokama qilindi: Scytl, 
Cybernetica, Jeneva modelidagi elektron ovoz berish tizimi tomonidan amalga 
oshirilishi tahlil qilindi. Kriptogragik vositalar asosida ham himoyalash usullari haqida 
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to’xtalib chiqldi. Ovozlarni hisoblashning elektron vositalari keng qo’llaniladi, ammo 
elektron byulletenlarni xavfsiz uzatish va qabul qilish jarayonlarida tahdidlarni bartaraf 
etish choralari hamon muammo sifatida qolib ketmoqda, shuning uchun ilmiy ish 
izlanishi natijasida ushbu tahdidlarni bartaraf etish uchun kriptogragik vositalar va 
usullar bilan amalga oshirish taklifi ustida ishlar olib borilmoqda. 
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